
 

In Search of 100% - The Meter Communication 
Conundrum 

   100% stable communications will be required by utilities in the not too distant future. 
This is driven by a number of factors, primarily the need to receive reliable meter 
readings for various purposes not least of which is accurate and trusted billing to 
customers. 
   As smart meters get more intelligence built-in, the reliability and security of 
communication becomes even more critical as these devices will provide edge 
intelligence which needs to be reliable and trusted for grid operations. 
   Business needs before technology. Number of communication transmission 
technologies can be applied, and technology choice can have serious implications on 
the service delivered as well as the future proofing of the communications architecture. 
   Communication noise and barriers to stability.  
There are a number of communication technology options from power line 
communication (PLC), mobile broadband to radio. Each by their nature will suffer from 
communication noise particularly in the extreme environment of meter data which has to 
navigate  its  way  through  domestic  noise,  electric  noise and all forms of radio noise. 
With the ever increasing noise levels, technology solutions need to be found to block 
this interference. 
   Assessing the technologies for data transmission 
As the primary function for power lines is the delivery of electricity – which is unlikely to 
change – this complex and noisy environment causes various forms of interference in 
PLC which can result in unstable communications. For PLC, electrical noise is created 
by various in-home devices and gadgets like TVs and fridges and these will impact the 
noise level on communication lines. As the level of in-home technology increases, more 
noise will be generated. Therefore, solutions must be able to accommodate for this type 
of noise in general since it is bound to increase in the future.  
   The interference factors include: 
   Load-impedance changes will affect PLC signal voltages coupled onto the power lines, 
which directly impacts the transmission distance. Changes in power factor and location 
of power loads will change load impedances dynamically over time. 
   Attenuation on selective PLC carrier frequencies: The random switching of electrical 
devices on a power distribution network may lead to changes in power parameters, 
resulting in attenuation on PLC signals on selective frequencies. When certain 
frequencies are unsuitable for PLC, changing to different frequencies for communication 
might yield better results. 
   Strong noise interference:  Electrical equipment on the power grid, such as switched-
mode power supplies and inverters, can produce significant amounts of interference on 
multiple frequencies that vary randomly. 
   PLC-based solutions rely on low noise-levels on the distribution grid, and while utilities 
are unable to switch off gadgets that are creating high noise levels, they are equally 
reliant on products that filter out unwanted noise, at the expense of either the utility or its 
customers. 
   Radio-based solutions, including mobile and broadband can be blocked by wireless 
noise carried on the same frequency as the communication to the meters, and the radio-
based solutions must be able to overcome these challenges.  
   The primary challenges include: 
   Channel sharing: The wireless medium needs to be shared among multiple 
transceivers which need mechanisms for not accessing the channel at the same time. 
   Interference: Wireless receivers may be affected by interference from external noise or 
communication on nearby frequency ranges. These sources of interference need to be 
mitigated when designing wireless protocols. 
   Range: The range of the wireless signal is limited by the physical nature of the 
channel. Factors affecting the range include frequencies, transmission power, receiver 
sensitivity, and path loss (mainly physical barriers in the environment such as concrete 
walls or metal cabinets). 
   Security: Eavesdropping on a wireless channel is easy and cannot be detected, so 
data must be kept secret using methods such as encryption. 
 
Feel the difference: D-MESH TECHNOLOGY COMPANY DJV-COM: 
                 CONNECTION ALLWAYS AND EVERYWHERE. 
                                               D-MESH is: 
Safety margin when increasing the level of noise - 100% stable connection. 
No need for dedicated frequency band: operation at ISM band. 
It does not depend on physical damage of the canal - transmission by the radio. 
It does not depend from external power supply - battery power. 
Reservations: alternative ways of data - D-Mesh technology.  

В поисках технологии  получения 100% данных с 
приборов учета энергоносителей 

   100% стабильная связь потребуется коммунальным службам в недалеком 
будущем. Это обусловлено необходимостью получения надежных показаний 
счетчиков для различных целей, не последней из которых является гарантия 
точных счетов клиентов. 
   Так как интеллектуальные счетчики получают все больше функциональности, 
надежность и безопасность связи становится еще более важной, так как эти 
устройства обеспечивают не только учет, но и управление потреблением. 
   Требования бизнеса рождают технологии. Несколько технологий передачи 
данных могут быть использованы, и выбор технологии может иметь серьезные 
последствия для доставки данных, а также дальнейшей архитектуры связи. 
   Коммуникационный шум и проблемы стабильной связи. 
Есть технологии связи по линии электропередачи (PLC), мобильная связь и радио. 
Каждая технология будет страдать от шума, особенно в экстремальной среде 
передачи данных счетчиков, и которая должна прокладывать свой путь через  шум 
бытовых приборов, электрические помехи и все формы радиопомех. Уровень 
шума постоянно растет, и  должны быть найдены технологии, нечувствительные к 
таким помехам. 
   Оценка технологий для передачи данных 
Так как основной функцией линий электропередач является поставка электро-
энергии, то эта сложная и шумная среда вызывает вмешательство в PLC, что 
может привести к нестабильной связи. Для PLC, электрический шум создается 
различными домашними устройствами, телевизорами и холодильниками и они 
будут влиять на уровень шума на линиях связи. С развитием технологий для быта, 
растет уровень генерируемого шума. Таким образом, решение должно 
приспосабливаться к этому типа шума, так как он будет расти в будущем.  
   Факторы помех включают в себя: 
   Изменения нагрузки модулируют напряжение PLC сигнала на линиях электро-
передачи и влияют на дальность передачи. Изменение коэффициента мощности и 
расположение нагрузок изменяют параметры среды передачи в  динамике. 
   Ослабление сигнала на несущих частотах PLC: Переключение электрических 
устройств в распределительной сети приводит к изменению электрических 
параметров, изменяя затухание сигналов на несущих частотах PLC. Когда 
определенные частоты непригодны для PLC, переход на другие частоты связи 
может дать хороший результат. 
   Высокий уровень помех: Импульсные источники питания и преобразователи, 
могут производить значительное количество помех на разных частотах, которые 
меняются в случайном порядке. 
   Решения PLC основываются на низком уровне шума на распределительной 
сети, а так как коммунальные службы не могут выключить устройства с высоким 
уровнем шума, то они должны устанавливать устройства для фильтрации 
нежелательных шумов  за счет своих средств либо за счет своих клиентов. 
   Радио-решения, в том числе мобильной и широкополосной связи могут быть 
заблокированы шумом той же частоты, что и коммуникации счетчиков, и радио-
решения должны быть в состоянии преодолеть эти проблемы.  
   Основные проблемы включают: 
   Общий канал: беспроводный канал связи общий для множества приемо-
передатчиков, и нужен механизм  запрета  доступа к каналу в одно и то же время. 
   Вмешательство: На беспроводные приемники могут воздействовать помехи  
посторонних шумов или близлежащих частотных диапазонов. Эти источники 
помех должны быть уменьшены при проектировании беспроводных протоколов. 
   Диапазон: Дальность беспроводного сигнала ограничивается физической 
природой канала. Факторы, влияющие на дальность включает частоты, мощность 
передачи, чувствительность приемника, и затухание (в основном физические 
барьеры в среде, такие как бетонные стены или металлические шкафы). 
   Безопасность: Прослушивание беспроводного канала просто и не может быть 
обнаружено, так что для передачи данных должно использоваться шифрование. 
 
Почувствуйте разницу: ТЕХНОЛОГИЯ D-MESH ФИРМЫ DJV-COM:     
                          СОЕДИНЕНИЕ ВСЕГДА И ВЕЗДЕ.      
                                                D-MESH это: 
Запас надежности при растущем уровне шума - 100% стабильная связь. 
Не требуются выделенные частоты, работа в диапазоне ISM.  
Не зависит от физического повреждения канала – передача по радио. 
Не зависит от внешнего питания – питание от батареи. 
Резервирование: альтернативные пути передачи данных – D-Mesh технология.  

  
   Scalability. When the mass installation of AMI systems, or AMI systems installing 
different organizations, a number of technologies no longer work. D-mesh designed for 
reliable operation in the overlapping networks. 
   Compatibility. D-mesh designed to work together with the installation of AMI systems 
of different technologies. A number of the PLC and radio technologies do not work in the 
presence of interference from devices that operate on the basis of alternative 
technologies.                   More on www.djv-com.ru, www.djv-com.org, www.djv-com.net 

   Масштабируемость. При массовой установке системы учета, или установке 
системы учета разными организациями, ряд технологий перестают работать.       
D-mesh разработана для надежной работы при перекрытии сетей. 
  Совместимость. D-mesh разработана для совместной работы при установке 
разных технологий систем  учета. Ряд PLC и радио технологий перестают 
работать при наличии  помех от устройств, работающих на базе альтернативных 
технологий.          Подробнее на  www.djv-com.ru, www.djv-com.org, www.djv-com.net 
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